SOFTBYT LABS

Logdefence Edge

Merkezi gorunurluk. Kontrollu veri. Hizli mudahale.

Logdefence Edge; sunucular, ag cihazlari, glivenlik trtnleri ve
uygulamalardan gelen loglari kurumun kendi altyapisinda toplayan,
anlamlandiran ve guvenlik operasyonuna donusturen yerinde
kurulumlu bir SIEM platformudur.

VERI KONTROLU MERKEZi iZLEME GUVENLI ANALIiZ
Loglar kurumun belirledigi Farkli kaynaklar tek operasyon Ham veri korunurken olaylar
altyapida kalir. goérinumunde birlesir. normalize edilerek incelenir.
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Loglardan guvenlik gorunuriugune

Logdefence Edge, ham olayin toplanmasindan arastirma ve alarm sUrecine kadar temel SIEM is
akisini tek platformda birlestirir.

Kaynaklar Toplama Parser ve Normalizasyon Detection ve inceleme

® Merkezi log toplama ® Parser Studio ve Shadow
Sunucu, ag, glvenlik ve uygulama Bilinen formatlari normalize eder; bilinmeyen
kaynaklarindan gelen olaylari ortak bir noktada veya eksik tanimli formatlarin kontrolll bicimde
toplar. incelenmesini ve yeni parser adaylarinin

olusturulmasini destekler.

® Arama ve olay inceleme ® Detection ve alarm yonetimi
Guvenlik ekiplerinin olaylar kaynak, kullanici, Normalize edilen olaylarin guvenlik kurallariyla
cihaz, zaman ve diger alanlar Gzerinden degerlendirilmesini ve anlaml bulgulara
arastirmasina yardimci olur. doénuastlrilmesini saglar.

® Ham veri butiunliagi ® Yetkili merkezi yénetim

Orijinal logun korunmasini, izlenebilirligini ve Kaynak, kullanici ve operasyon sureglerinin
dogrulama zincirleriyle gavenli arsivlenmesini merkezi araylizden rol tabanli sekilde
destekler. yOnetilmesini saglar.
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KURUMSAL DEGER

Guvenlik ekipleri icin daha net bir calisma
alani

Logdefence Edge yalnizca log saklamak icin degil; farkl sistemlerde dagiimis olaylari iliskilendirilebilir,
aranabilir ve operasyonel hale getirmek icin tasarlanmistir.

Gorunarluk
1 Daginik log kaynaklarini tek merkezde izleyerek olaylarin blatinini gérmeye yardimci
olur.

Daha hizli arastirma
2 Ham ve normalize edilmis veriyi birlikte koruyarak givenlik incelemelerinin izlenebilirligini
artirir.

Kontrolli 6grenme
3 Bilinmeyen log bicimlerini ayri bir 6grenme slrecine alir; yeni parserlarin kontrolll
bicimde gelistiriimesini destekler.

Veri egemenligi
4 Yerinde kurulum yaklasimiyla kurumun guvenlik verisini ve saklama politikasini kendi
kontrolinde tutmasina yardimci olur.

Kimler icin? Kurulum yaklasimi

Guvenlik operasyonlarini merkezilestirmek, Kurumun o6lcegine ve saklama ihtiyacina gére
kritik loglari kendi altyapisinda tutmak ve tek sistem veya ayristiriimis bilesenlerle,
olay inceleme sureclerini gelistirmek merkezi yonetim yaklasimiyla

isteyen kurumlar icin. konumlandirilabilir.
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